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1 INTRODUCCION.

Dentro de las actuaciones de la parte informéatica de FPSCN Publica de Servicios Cueva
de Nerja, en adelante FPSCN, se encuentra el mantenimiento técnico, tanto en el
aspecto preventivo como en el correctivo y evolutivo, de todo el parque de
servidores, ordenadores personales, impresoras y periféricos de FPSCN.

El Servicio que se pretende contratar, debera responder agil y eficazmente a los
problemas técnicos que se puedan producir en los distintos departamentos de esta
Fundacién, independientemente de su ubicacién fisica y del tipo de averia que
se produzca en los equipos a mantener.




2 OBJETO DEL CONTRATO.

El proposito del presente pliego es la contratacion de un servicio de mantenimiento
y asistencia técnica para los ordenadores y periféricos (hardware) instalados en las
diversas dependencias y departamentos de FPSCN, con el objeto de asegurar el
correcto mantenimiento y funcionamiento de los mismos, la reparaciéon de los
equipos, la sustitucién total o parcial de los componentes averiados, asi como la
prestacion del asesoramiento técnico, informaciéon y colaboracién en nuevos
proyectos que sean necesarios para asegurar la continuidad y correcta evolucion de
los sistemas y puestos de trabajo en materia de ciberseguridad y rendimiento.

El presente contrato tiene por objeto la contratacién de los siguientes servicios
profesionales:

Administraciéon de sistemas: entendido como un servicio especializado de
administracion y operacién de las plataformas tecnolégicas que sustentan los
Sistemas de Informacidon de FPSCN. Ademas de las tareas definidas para la
realizacion en horas de trabajo en jornada normal u ordinaria, contempla la
necesidad de un servicio de guardia remota, en horario complementario al
ordinario, incluyendo festivos y fines de semana, para atender y resolver
incidencias criticas.

Microinformatica y atencidn al usuario (CAU): entendido como un servicio
para la asistencia técnica “in-situ”, de soporte técnico, de los equipos
microinformaticos en las sedes de FPSCN. El presente documento definira un
marco de garantias en la prestacion adecuada de estos servicios, a través de
los mecanismos de mantenimiento que aseguran los niveles de disponibilidad
de los sistemas microinformaticos. Ademas de las tareas definidas para la
realizacion en horas de trabajo en jornada normal u ordinaria, contempla la
necesidad de un servicio de guardia remota, en horario complementario al
ordinario, incluyendo festivos y fines de semana, para atender y resolver
incidencias criticas.




3 OBJETO DEL CONTRATO.

El propésito del presente pliego es la contratacion de un servicio de mantenimiento
y asistencia técnica para los ordenadores y periféricos (hardware) instalados en las
diversas dependencias y departamentos de FPSCN, con el objeto de asegurar el
correcto mantenimiento y funcionamiento de los mismos, la reparacion de los
equipos, la sustitucion total o parcial de los componentes averiados, asi como la
prestacion del asesoramiento técnico, informacion y colaboracién en nuevos
proyectos que sean necesarios para asegurar la continuidad y correcta evolucion de
los sistemas y puestos de trabajo en materia de ciberseguridad y rendimiento.

El presente contrato tiene por objeto la contratacion de los siguientes servicios
profesionales:

- Administracion de sistemas: entendido como un servicio especializado de
administracién y operacion de las plataformas tecnoldgicas que sustentan los
Sistemas de Informacion de FPSCN. Ademas de las tareas definidas para la
realizacion en horas de trabajo en jornada normal u ordinaria, contempla la
necesidad de un servicio de guardia remota, en horario complementario al
ordinario, incluyendo festivos y fines de semana, para atender y resolver
incidencias criticas.

- Microinformatica y atencién al usuario (CAU): entendido como un servicio
para la asistencia técnica “in-situ”, de soporte técnico, de los equipos
microinformaticos en las sedes de FPSCN. El presente documento definira un
marco de garantias en la prestacion adecuada de estos servicios, a través de
los mecanismos de mantenimiento que aseguran los niveles de disponibilidad
de los sistemas microinformaticos. Ademas de las tareas definidas para la
realizacion en horas de trabajo en jornada normal u ordinaria, contempla la
necesidad de un servicio de guardia remota, en horario complementario al
ordinario, incluyendo festivos y fines de semana, para atender y resolver
incidencias criticas.

~ Administracién de red de datos y seguridad perimetral: entendido como un
servicio especializado de administracion y mantenimiento de las redes de
comunicaciones, tanto cableadas como inalambricas, asi como de los equipos
de Seguridad Perimetral, que constituyen la Red Corporativa de FPSCN.
Ademas de las tareas definidas para la realizacion en horas de trabajo en
jornada normal u ordinaria, contempla la necesidad de un servicio de guardia
remota, en horario complementario al ordinario, incluyendo festivos y fines de
semana, para atender y resolver incidencias criticas. El mantenimiento debe
abarcar tanto hardware como software de los equipos, incluyendo la
actualizacién y soporte de versiones disponibles por el fabricante, para
garantizar la continuidad, privacidad e integridad de las comunicaciones




dentro de los servicios tecnolégicos prestados por la red local (LAN) y hasta el
perimetro de titularidad municipal.




4 SITUACION ACTUAL

En el Anexo situado en el apartado 12, se muestra la informacion relativa a la
situacién actual de los sistemas y servicios de FPSCN (tanto internos como
responsabilidad de empresas externas) que se ha de tener en cuenta para
proporcionar los servicios objeto del presente contrato, sin perjuicio de las
comprobaciones y estudios que consideren realizar las entidades licitadoras,
recabando cuantos datos sean necesarios, de manera que les permita conformar el
servicio de acuerdo con las prescripciones tecnologicas contenidas en el presente

pliego.

La situacion descrita en dicho Anexo se encuentra en evolucion y podra verse
modificada a lo largo de a licitacién del presente contrato de acuerdo con las
actividades ya iniciadas en FPSCN, siendo obligatorio para los licitantes aceptar estas
modificaciones que puedan encontrarse respecto de lo descrito en dicho apartado 12.




5 DURACION DEL CONTRATO.

El contrato suscrito tendra una duracién de tres (3) afios, contados a partir de la
fecha de inicio del servicio. Se prevén 2 prorrogas de un afio de duracién cada una,
esta se acordara por el érgano de contratacion y sera obligatoria para el
adjudicatario, siempre que su preaviso se produzca al menos con dos meses de
antelacion a la finalizacion del plazo de duracion del contrato.
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6 FASES DEL CONTRATO

En la siguiente figura se describen las diferentes fases del contrato que se describen
a continuacion. La duracion de las fases y periodos no esta representada a escala.

Finde la

Respons_abllldad responsabliidad
del servicio dei servicio
| =
e - e ' - "\ l
>é s 3
= . 9 4
[ Plamficacion
= _ I - - - =
_ T ) Puesta en marcha > | SERVICIO REGULAR
» Constitucién del E = = > T
equipo |
= Trasferencia de los
senvicios J
- i
* Puesta en marcha de las * Prestacidn regufar
Infraestructuras y los de los servicios l
servicios = Medida de ANS « Devoluciin del servicle
* Pruehas de validacion *+ Aplicactin de o # ia de conocimient
penalidades sl adjudicatario entrante
* Trasferencia del servicio al
adjudicatario entrante

Figura 1. Fases del Contrato

6.1 Fase de Transicion

Durante esta fase, la empresa adjudicataria pondra en marcha todos los servicios
objeto del contrato en las condiciones definidas en el presente pliego, de forma que
a su finalizacion estén plenamente operativos. La duracién de esta fase no podra
superar los tres (3) meses contados a partir de la fecha de formalizacién del contrato.

La adjudicataria constituird el equipo de trabajo ofertado y llevara a cabo una
reunién de Lanzamiento en la que participaran, tal y como se describe en el apartado
8, los responsables de ambas partes: el Director del Contrato por parte de FPSCN y el
Coordinador del Servicio por la del adjudicatario.

Se llevaran a cabo las tareas de recopilacion de informacion, con las que el
adjudicatario adquirird la informacion y datos de detalle sobre las diferentes
infraestructuras y servicios FPSCN objeto del contrato y necesarios para la prestacion
del servicio. El adjudicatario se comprometerd a realizar un inventario de
equipamiento dentro del periodo en el primer trimestre del contrato, realizando un
informe detallado sobre la situacion de los equipos.

El adjudicatario planteara la conexion de las CMDB de FPSCN con los sistemas de su
centro de gestion, que fuesen necesarios, entre los que pueden estar: sistemas para
la gestion de servicios (ITSM), herramientas de monitorizacion de sistemas,
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herramientas de monitorizacion de red de datos, gestion de puestos de trabajo. El
establecimiento de las vias de comunicacion debera utilizar tecnologias que aseguren
la integridad y confidencialidad de los datos, como tecnologias seguras de red privada
virtual (YPN).

Para proporcionar los servicios de interconexion que se solicitan, si la red de datos
hubiera de ser mejorada o actualizada por razones de la concentracion de sedes,
dicha mejora correrd a cargo del adjudicatario y sin coste adicional algunc para
FPSCN. Esto incluye el suministro, la instalacion y el mantenimiento de todos los
componentes, tanto fisicos como logicos, de integracion, o los recursos de
implantacion necesarios.

Durante la ejecucién, al inicio de esta Fase de Transicion, la empresa adjudicataria
proporcionara a FPSCN el Plan de pruebas para verificar el correcto funciocnamiento
de cada uno de los elementos de la solucidn propuesta y de la solucion global en su
conjunto. Una vez aprobado el Plan de Pruebas presentado, este se llevara a cabo
bajo la supervision de FPSCN (Direccion Técnica).

Los trabajos se realizaran de forma que alteren lo menos posible el trabajo habitual
de los usuarios, preferiblemente sin producir cortes en los servicios operativos
actuales. Siempre y cuando sea estrictamente necesario el corte de un servicio, éste
se consensuara con FPSCN. Se realizara en horario tarde/noche y se fijara un maximo
de horas sin servicio que en ninglin caso sera superior a cuatro.

Se llevara a cabo el Lanzamiento del Servicio, fecha a partir de la cual se debera
prestar el servicio en modo normal, y seran de aplicacion todos los acuerdos de nivel
de servicio descritos en el apartado 10. Se firmara un Acta de puesta en marcha y
lanzamiento del servicio por parte de la empresa adjudicataria y FPSCN, siendo a
partir de ese momento cuando el servicio se considerara operativo y recibido.

Todos los gastos necesarios para la puesta en marcha del proyecto objeto de este
Pliego con plena operatividad (cualquier coste derivado de la implantacidn de los
servicios solicitados) seran por cuenta de la empresa adjudicataria.

6.1.1 Continuidad de! Servicio

La empresa adjudicataria se compromete expresamente a que, hasta la total
implantacién y puesta en servicio de las soluciones que haya ofertado, no exista en
ningin momento para FPSCN pérdida de servicio en las condiciones en las que se
venian prestando en el contrato anterior.

Por lo tanto, a partir de la fecha de inicio del contrato, la empresa adjudicataria
estara obligado a:

— Mantener la continuidad, disponibilidad y nivel de calidad (ANS) de los servicios
de administracion y operacion de sistemas, administracion y mantenimiento de
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la red de datos y seguridad y servicios de microinformatica y atencion de
usuarios, tal como se venian prestando en el contrato anterior, hasta la total
implantacion de las nuevas soluciones ofertadas.

— Establecer, en su caso, los acuerdos necesarios con los prestadores de los
servicios del contrato anterior, para que se aseguren las condiciones
anteriores.

En cualquier caso, es responsabilidad de la empresa adjudicataria llegar a los
acuerdos que sean necesarios que aseguren a FPSCN la continuidad del servicio, el
coste econdmico, el nivel de calidad de. este y una transicion transparente.

6.2 Fase de Operacién

Durante esta Fase, los servicios objeto del contrato deberan estar plenamente
operativos en las condiciones que se establecen en este pliego.

La duracién de esta Fase cubrira el periodo de tiempo entre la finalizacion de la Fase
de Transicion y la finalizacion del contrato.

6.3 Fase de Devolucién del Servicio

Para garantizar la correcta transferencia de activos y conocimientos previos a la
finalizacién del contrato, se elaborara un Plan de devolucion del servicio, cuyo coste
estara incluido en la oferta.

En cualquier caso, el plan de devolucion incluira, al menos, los siguientes puntos:

- Se garantizara la actualizacion de la siguiente documentacion:

» Marca, modelo y numeros de serie.
* Manual de instalacion.
= Manual de mantenimiento.

- Usuarios y Contrasenas de acceso.

- Parametros de configuracion de todos los elementos de los equipos.

- Esquema de conexiones fisicas y logicas entre los distintos equipos y los
repartidores eléctricos y opticos de los espacios técnicos.

- Servicios asociados al equipamiento, y estado de estos servicios.

- Incidencias abiertas en el momento del traspaso, se hara una descripcion
exhaustiva de todas las tareas realizadas para solucionartas.

- Cuando finalice el servicio, la empresa adjudicataria entregara a FPSCN el
control de las licencias de uso que se hayan adquirido asociadas a la prestacion
del servicio.

- Documentacion generada a lo largo del contrato y de todos los registros de
actividad del servicio y configuraciones almacenados en medios digitales.

El adjudicatario debera destruir toda esta informacion una vez haya sido transferida
a FPSCN y mostrar evidencias de ello. Igualmente, el adjudicatario colaborara de
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forma diligente en la transferencia tecnolégica a terceras partes designadas y
autorizadas por FPSCN.

La empresa adjudicataria debe contemplar la simultaneidad en la ejecucion de las
fases de devolucion y la de operacién de los servicios, siendo responsabilidad del
prestatario disponer de los recursos necesarios para que la operaciéon no se vea
afectada por la dedicacion a las labores de devolucién mencionadas.

La ejecucion del Plan de Devolucién no tendra una duracién superior a los dos (2)
meses, tras los cuales el nuevo contratista se hara cargo por completo del servicio.
El proveedor saliente debera mantener, durante la devolucion del servicio, el mismo
equipo de trabajo que durante el resto de la prestacion.

Durante el periodo de devolucién del servicio, la empresa adjudicataria debera
cumplir con los Acuerdos de Nivel de Servicio pactados anteriormente. El periodo de
devolucién no podra ser en ningin caso causa de ninguna discontinuidad o pérdida de
prestaciones o calidad del servicio ofrecido a los usuarios finales.

La devolucion del servicio no se considerara finalizada hasta la firma por parte de
FPSCN del Acta de aceptacion de la devolucion del servicio, condicién necesaria para
el pago de la ultima factura.

En cualquier caso, ni el servicio ni las obligaciones del adjudicatario podran darse por
concluidas hasta que esta fase haya sido completada.

6.3.1 Continuidad del Servicio

En caso de que se retrasara la puesta en marcha del servicio por parte del nuevo
contratista, por motivos de interés publico y con el fin de garantizar la continuidad
del servicio, la empresa adjudicataria de este contrato se compromete a continuar
dando el servicio hasta la total implantacion del siguiente contrato manteniendo los
precios de esta oferta y estableciendo, en su caso, los acuerdos necesarios con el
siguiente prestatario, asegurando la transicién de forma transparente en términos de
calidad y continuidad.
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7 ALCANCE Y DESCRIPCION DE LOS SERVICIOS

En este apartado se particulariza el alcance para el servicio de administracion y
operacion, detallando los componentes tecnoldgicos de FPSCN que deberan ser
cubiertos por el servicio, asi como las tareas a desarrollar en la prestacion del
servicio. Estas tareas se han enmarcado tomando como base ITIL (conjunto de buenas
practicas destinadas a mejorar la gestién y provision de servicios de tecnologias de la
informacion).

7.1 Alcance de los componentes tecnoldgicos cubiertos por el servicio

En el ANEXO situado en el apartado 12 se describen los distintos tipos de elementos
tecnolégicos de FPSCN a cubrir por los servicios de administracién de sistemas entre
los que se incluyen los equipos (servidores, puestos de trabajo de sobremesa,
ordenadores portatiles, escaneres, webcams, grabadorasy regrabadoras, monitores,
discos duros externos, camaras digitales, memorias USB, tarjetas
USB/PCI/PCMCIA,  teclados, ratones), asi como concentradores de red,
cortafuegos, NAS, puntos de acceso WIFI y demas dispositivos de comunicaciones,
resto de periféricos y accesorios asociados, tanto con garantia en vigor como con
garantia vencida.

En caso de equipos nuevos en garantia, serd responsabilidad de adjudicatario
la gestion de dichas garantias, debiendo tomar contacto con los servicios técnicos
del dador de la garantia, realizar los traslados que fueran precisos, asi como el
seguimiento de la reparacion y reinstalacion del equipo o sistema una vez finalizada
la intervencién del dador de la garantia si fuera necesario. Todas estas acciones
deberan llevarse a cabo de tal manera que se pueda controlar el nivel de servicios
prestados por el dador de la garantia y determinar, en caso de eventuales
incumplimientos, la responsabilidad de cada una de las partes.

El adjudicatario se compromete a mantener cualquier equipamiento informatico y
de caracteristicas simitares- a los ya existentes en el inventario actual,
independientemente de su marca y modelo, que FPSCN pudiera adquirir en el periodo
de validez del contrato.

En el Anexo del punto 12 se incluye la relacion de equipamiento de FPSCN que existe
al inicio del periodo de vigencia del contrato, con una indicacién del equipamiento
objeto de este contrato que, de modo aproximado, existe en cada ubicacion. La
empresa adjudicataria debera atender cualquier equipo o periférico que por error u
omision no se haya incluido en el inventario de detalle mientras no supere el 15% del

mismo.
7.2 Servicio de Administracién y Mantenimiento de los Sistemas de Informacion
Con caracter general, la empresa adjudicataria deberd proporcionar un servicio
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integral de mantenimiento y soporte para garantizar la disponibilidad de todos los
servicios y equipos objeto de este contrato.

El servicio integral incluira:

Mantenimiento
= preventivo
s correctivo

» evolutivo

Soporte
Gestion

7.2.1 Mantenimiento Preventivo

Los trabajos de mantenimiento preventivo se realizaran en una ventana de tiempo
pactada previamente con FPSCN y ocupara horarios de baja actividad.

Entre otras actividades este mantenimiento preventivo debera incluir las siguientes:

Inspeccion de Equipos: Verificacion visual y fisica de los equipos para
identificar posibles signos de desgaste, dafios o cualquier otro problema
potencial. Ello incluira su revision y limpieza interna con caracter anual aun
cuando no se hayan producido averias.

Actualizacion de Software: con caracter trimestral se debera asegurar que
todos los equipos y sistemas y software estén actualizados con las ultimas
versiones para garantizar la calidad y rendimiento adecuado del servicio de los
sistemas.

Actualizacidn, con caracter trimestral, de los parches seguridad de los sistemas
operativos en servidores y PCS de los usuarios. Se incluira las limpiezas del
registro, archivos temporales, virus, posible software malintencionados y
cualquier otro aspecto que afecte a la seguridad de dichos equipos y sistemas.
Revision de Configuraciones: Verificacion de las configuraciones de sistemas
para garantizar que estén optimizadas y cumplan con los requisitos operativos.
Pruebas de Funcionamiento: Realizacién de pruebas de rendimiento en los
sistemas para asegurarse de que todos los componentes funcionan
correctamente y cumplen con los estandares de rendimiento establecidos.
Copia de Seguridad y Recuperacion: Realizacion de copias de seguridad
periodicas de la informacién critica y pruebas de recuperacion para garantizar
la disponibilidad de datos en caso de fallo del sistema.

Monitoreo Continuo: Implementacion de sistemas de monitoreo para identificar
posibles problemas en tiempo real y abordarlos antes de que afecten
significativamente la calidad del servicio.
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- Es objeto también de atencion los elementos y sistemas de gestion de red
multiprotocolo, tanto activos como pasivos de las redes de area local
existentes (cableados, bocas de red de superficie, tarjetas controladoras,
hubs, switches, routers, etc.) de todas las sedes de FPSCN, asi como el
equipamiento de seguridad perimetral.

- Respecto del mantenimiento del parque de impresoras, se deberan realizar,
ademas de los trabajos descritos anteriormente una primera puesta a punto, y
revisién del parque actual.

- El adjudicatario sera responsable de realizar una prevision razonable y
mantenimiento del stock de repuestos que se considere necesario disponer de
cara a evitar la parada o interrupcion de cualquiera de los equipos y servicios
objeto del presente contrato.

- Presentacion de un plan de trabajo a doce meses vista. Tras la Fase de
Transicién descrita en el punto 6.1 en la que el adjudicatario adquirira el
conocimiento de la planta y sistemas de FPSCN, se debera plantear un Plan de
Trabajo a 12 meses vista con el cronograma de las tareas a realizar. Este plan
de trabajo seré aprobado por ambas partes en la Reunion de Seguimiento.

7.2.2 Mantenimiento Correctivo

El mantenimiento correctivo consistira en dar respuesta y resolver las
averias/anomalias que se puedan producir y que repercutan en el funcionamiento
normal de los sistemas, equipos y servicios TIC de FPSCN.

Tanto el edificio del Museo como la Cueva se consideraran sedes de necesaria alta
disponibilidad.

Entre las consideraciones principales que este mantenimiento correctivo debera
incluir, de forma no limitativa, estan las siguientes:

- La solucion de las eventuales averias en los mddulos eléctricos (fuentes de
alimentacién) asi como otras de caracter leve (problemas en teclados, ratones,
médulos de memoria, etc..) se solventaran in-situ, evitando asi la pérdida de
tiempo e interrupcion del servicio afectado. Para ello, LA FUNDACION
dispondréa un pequefio almacén para el estocaje de una “cantidad razonable”
de material que sera adquirido previamente con el fin Gltimo de agilizar las
reparaciones. Las unidades de los equipos a adquirir seran consensuadas con el
adjudicatario en las reuniones de Seguimiento a fin de optimizar los costes y
el espacio disponible.

- El adjudicatario realizara sin coste adicional la instalacion de las piezas y
elementos de repuesto necesarios (unidades de disco duro, placas electrénicas,
monitares, etc.), siempre de calidad similar o superior al retirado.

- El adjudicatario incluira la gestion de incidencias en los diferentes equipos y
sistemas de la red LAN (switches y/o hubs, APs Wifi, etc), incluyendo con cargo
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al servicio, de ser necesaria, su sustitucion, no pudiéndose considerar esta
como instalacién de un nuevo punto de red.

~ Ante cualquier incidencia que provoque una pérdida de la configuracion
original de una maquina, o bien por sustitucién de una magquina completa, el
adjudicatario estara obligado a realizar la instalacion de la configuracion
béasica de ese puesto de trabajo incluyendo: sistema operativo, software de
ofimatica, aplicaciones de gestion, software antivirus y monitorizacion,
tratamiento de documentos en formato PDF, configuracion y acceso a la red
y navegador de internet, etc. Para realizar dichas restituciones, el
adjudicatario se proveera de los medios de reproduccién de imagenes de las
instalaciones basicas de los puestos de trabajo en coordinacién con el
departamento de informatica.

Bsi fuera necesaria la retirada de un PC o servidor, la empresa adjudicataria
estara obligada a retirar del citado equipo el disco duro para incorporarlo en
el equipo de sustitucion. En caso de que el problema sea el disco duro,
debera tomar las precauciones oportunas para salvar la informacion.

- Si la averia fuese prolongada y no se pudiera garantizar una solucién en un
plazo inferior a 2 dias, el adjudicatario deberad advertirlo y justificar
previamente al Director del Contrato y procedera a la sustitucion total o
parcial de los equipos averiados durante el tiempo de reparacion de los
mismos. En tal caso, las prestaciones del equipo sustitutivo deben ser como
minimo equivalentes a las del averiado y este quedara perfectamente
configurado para no interrumpir el habitual trabajo del servicio. El
equipamiento de sustitucion debe ser proporcionado por FPSCN.

- Cada averia/anomalia se tratara como una incidencia y le sera de aplicacion lo
establecido en los siguientes apartados.

Quedan excluidas las averias producidas por sucesos anormales o imprevisibles y
aquellas producidas por una manipulacién errénea o fraudulenta, no imputable al
adjudicatario. La subsanacion o reparacion de este tipo de incidencias se realizara
segln la metodologia de trabajo propia del adjudicatario.

7.2.2.1Clasificacion de las Incidencias

Las incidencias relacionadas con el mantenimiento correctivo se clasificaran segin
los siguientes tipos de severidad de acuerdo con el siguiente esquema:

PRIORIDAD | IMPACTO

: Fallo total del sistema o equipos criticos (servidores, dispositivos
| Critica de copia, seguridad perimetral y comunicaciones) impidiendo el
acceso y/o el uso al servicio a todos los usuarios y/o visitantes.

_ Fallo de una o varias funciones del servicio o equipos (estaciones
Media de trabajo, portatiles, escaneres y resto de equipos) que afecta
severamente a la funcionalidad de estos y afecta a un grupo

|
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Baja

importante de usuarios.

Fallo de una o varias funciones del servicic o equipos sin presentar
un efecto significativo inmediato sobre la calidad de estos, que
afectan a un nimero muy limitado de usuarios y/o no tienen una
trascendencia global.

Tabla 1. Prioridad de las incidencias. General

7.2.2.2 Gestion de las Incidencias

Para la gestion de las incidencias, se establecera el siguiente procedimiento:

Deteccién y comunicacion de la incidencia. En el momento en que algun usuario
de este organismo detecte alguna anomalia en los equipos o el servicio lo
comunicara al Directo del Contrato o al interlocutor de FPSCN que este designe,
quien abrira la incidencia a través de la herramienta de Ticketing dispuesta por
la empresa adjudicataria y, en paralelo, se pondra en contacto con el Servicio
de Asistencia Técnica de dicha empresa adjudicataria. Esta comunicacion
nunca podra establecerse con una operadora automatica.

Registro de la incidencia. El Servicio de Asistencia Técnica, una vez reciba la
comunicacion de una incidencia, le asignara un nimero de referencia para su
seguimiento tanto interno (de la empresa adjudicataria) como por parte de
FPSCN, solicitando ésta Gltima si asi fuese necesario la informacion pertinente
para la correcta resolucion de dicha incidencia.

Resolucién de la incidencia. A continuacion, el Servicio de Asistencia Técnica
comunicara, dicha incidencia al personal de la empresa adjudicataria
habilitado para su resolucion, iniciando internamente las acciones que se
consideren oportunas. Una vez se haya localizado el origen de la incidencia y
si el objeto de la misma hubiese sido ‘un elemento o elementos cuya
responsabilidad directa o indirecta, fuese responsabilidad de la empresa
adjudicataria, éste o éstos seran restaurados para devolver al servicio su
correcta operacion.

Comunicacion de la resolucion de la incidencia. Una vez se haya solucionado la
incidencia, se comunicara al interlocutor de FPSCN la resolucion de esta a fin
de su verificacion.

Cierre de la incidencia. Una vez la resolucion haya sido validada por FPSCN, la
empresa adjudicataria cerrara la misma.

Se considerara una incidencia como repetitiva si se vuelve a reproducir en un
periodo inferior a 30 dias desde su resolucion.

7.2.3 Mantenimiento Evolutivo

El adjudicatario propondra, dentro de los puntos a tratar en las reuniones de
Seguimiento, las propuestas evolutivas y acciones correctoras que se consideren
necesarias, presentando cronograma y presupuesto de las mismas, asumiendo su
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ejecucion en los términos propuestos. Entre dichas acciones deberan estar:

~ Indicar las mejoras en los equipos y servicios que puedan derivarse de las
solicitudes de servicio recibidas en el &mbito de la operacion del servicio.

— Elaborar un catalogo de mejoras, que contemple las realizadas y proponga las
que se deberian realizar en un futuro.

Una vez aprobada una actuacion por parte de FPSCN y con el acuerdo de la empresa
adjudicataria, se establecera un plan especifico para su implantacién que la empresa
adjudicataria tendra el compromiso de ejecutar.

Adicionalmente, el adjudicatario proporcionara asistencia técnica a proyectos ya
iniciados en 2024 por FPSCN en relacién con dicha evolucion tecnologica, entre los
que se encuentran los siguientes:

— Actualizacion del parque obsoleto de puestos de trabajo. Terminando con
el proceso de renovacion de’'los equipos obsoletos.

- Ampliacién de infraestructura WIF| gratuita para clientes. Dicha ampliacion
se realizara en la zona exterior reservada al Festival de la Cueva de Nerja. Se
dimensionara para que se puedan conectar entre 3.500 y 4.000 clientes
simultaneamente en un radio de 100 metros aproximadamente.

~ Ejecucién de un plan de ciberseguridad contra ataques informaticos. Se
planificard una politica de seguridad adaptada a las necesidades de
funcionamiento de FPSCN, identificando los posibles riesgos, estudiando la
legalidad, los roles y responsabilidades, creando asi una politica de seguridad
lo mas compacta posible.

- Instalacién de sistemas electrénicos de seguridad. Se instalara y configurara
un sistema de seguridad a la salida de la tienda de souvenirs para evitar el
robo de los terminales de audioguias.

- Puesta en marcha del sistema de carga eléctrica para vehiculos. El sistema
se gestionara auténomamente desde las instalaciones de la Cueva de Nerja.

7.2.4 Servicio de Soporte

Mediante el servicio de soporte, la empresa adjudicataria facilitara asistencia a las
consultas técnicas y funcionales de los técnicos y usuarios que FPSCN designe. -

El soporte cubrira todos los sistemas objeto del contrato. Entre las consultas y
gestiones incluidas en este servicio se tendran en cuenta, a modo no limitativo, las

siguientes:

-~ Técnicas
- Funcionales
- Comerciales

En lo referente a su gestion, cada una de dichas consultas se tratara, al igual que las
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incidencias, mediante la herramienta de ticketing por lo que es de aplicacion todo lo
establecido en el apartado 10.4 de este pliego.

7.3 Operacién del servicio Ti

El adjudicatario asumira las tareas de administracién, operacion de los equipos y
servicios Tl. Entre las tareas que debera realizar estan:

- Atender las alertas emitidas por los sistemas de monitorizacion y emprender
las acciones correctivas necesarias para resolver el fallo, buscar una
alternativa o prevenirlo en el futuro.

- Gestionar los escalados, tanto funcionales como jerarquicos, que sean
necesarios. Especialmente se requiere la gestion de los escalados con los
proveedores de soporte y fabricantes con tos que FPSCN mantiene acuerdos.

- Investigar la causa de los incidentes, mantener una base de datos de errores
conocidos y alternativas para los mismos y establecer las acciones necesarias
para corregirlos.

~ Atender las solicitudes que puedan llegar desde el equipo de atencién al
usuario de FPSCN en todo lo relacionado con los servicios Tl gestionados,
tramitarlas y satisfacerlas de forma diligente.

- Mantener de forma trimestral un registro de todos los datos que se consideren
de interés, en concreto:

= Numero de intervenciones de hardware y software.
» Equipos reparados.

» Equipos sustituidos.

* |ncidencias técnicas.

= Otros datos que se consideren de interés.

- Realizar las operaciones rutinarias necesarias para mantener los sistemas y
servicios Tl en produccion con el rendimiento esperado.

- Definir los puntos de monitorizacion de los servicios Tl con el fin de detectar
las incidencias que en dichos servicios se generen.

7.4 Niveles de prestacion

La especial criticidad de los servicios ofrecidos por FPSCN sobre los sistemas que son
objeto del contrato, hace necesario definir dos niveles diferenciados de prestacion.

En un primer nivel (asistencial), FPSCN requiere la atencion directa, semipresencial,
para desempefiar la actividad de las tareas habituales de administracién de sistemas
y aplicaciones descritas, y atender aquellas incidencias que surjan durante el horario
habitual de atencién en las dependencias del Museo y la Cueva (horario ordinario).

En un segundo nivel (de soporte critico remoto), FPSCN requiere un servicio de
atencion remota para dar cobertura especializada a los sistemas, en el que los
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técnicos especialistas de este segundo nivel puedan estar conectados de forma
remota y atender (nicamente las incidencias criticas y urgentes, dando soporte al
nivel asistencial en un horario complementario al horario ordinario, cubriendo
festivos y fines de semana (ver apartados 10.1.6 y 10.1.7).

7.5 Composicidn, lugar de prestacién y horario

De cara al correcto funcionamiento del equipo de trabajo para la elaboracion de la
-mejor oferta, se aportan los siguientes datos orientativos:

La carga de trabajo del servicio se estima en un técnico a tiempo completo, en
jornada de lunes a viernes (excepto festivos) y con disponibilidad para incidencias
criticas fuera del horario ordinario, al menos encuadrado dentro del Grupo
Profesional C, nivel I, segin el XVIi Convenio colectivo estatal de empresas de
consultoria y estudios de mercado y de la opinion plblica, publicado en el BOE de 6
de marzo de 2018.

Pertenecen a este grupo profesional las personas que, realizan actividades de tipo
técnico dentro de un area determinada de conocimiento, y se responsabilizan de la
programacion y supervision de actividades realizadas por colaboradores internos o
externos, y que dispongan de la necesaria formacion, conocimiento y experiencia
profesional. Organizan y programan las actividades bajo su responsabilidad, pudiendo
llegar a supervisar de forma cercana la actividad desarrollada por las personas que
componen sus equipos. Desarrollan sus funciones con autonomia y capacidad de
supervision media.

La cobertura del servicio de administracién y operacion, en primer nivel
(asistencial), se realizara mediante un (1) técnico asignado al mismo, realizandose

la planificacién/distribucién de dichas horas al inicio del proyecto. En funcién de las
necesidades de FPSCN, se definira la planificacion de horas del técnico asignado al

proyecto.

Las tareas se realizaran principalmente en horario ordinario, quedando definido
dicho horario en el siguiente tramo:

- Lunes a viernes: de 7:00h a 16:30h. pudiendo flexibilizar la entrada y salida,
siempre que se cumpla el computo de horas legal establecido para los

trabajadores.
Durante el periodo de vacaciones el servicio quedara cubierto por un soporte remoto

y se contard con un técnico de manera presencial si el ‘servicio a realizar lo
demandara.

Adicionalmente a las tareas desempefadas en horario ordinario, el contrato
proporcionara extensiones temporales al servicio en las condiciones que se indican a
continuacion:
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INTERVENCIONES ESPECIALES

Se considera una intervencion especial toda actividad necesaria para la correcta
prestacion del servicio de administracion y operacion que deba ser realizada fuera
del horario ordinario del servicio de administracion y operacion debido a su impacto
en la disponibilidad o seguridad de los servicios Tl de FPSCN.

Debera existir la posibilidad de que se realicen dichas intervenciones especiales de
forma presencial o remota (en funcion del servicio requerido) en el siguiente horario:

— Lunes a viernes: de 15:00h a 22:00h

Estas intervenciones especiales, al ser. programadas, entraran dentro del computo de
horas anuales establecidas en el punto anterior.

GUARDIAS 24X7

Las guardias cubren la necesidad de resolver los incidentes de prioridad maxima fuera
del horario ordinario.

Se debera prestar dicho servicio de forma presencial o remota (en funcion del servicio
requerido) en el siguiente horario:

-~ Lunes a viernes: de 15:00h a 7:00h.
- Sabados, domingos y festivos: de 0:00h a 24:00h.

7.6 Equipo humano adscrito al servicio: competencias y experiencia

Los profesionales que como equipo principal sean responsables de la ejecucion del
trabajo, deberan disponer de la cualificacion necesaria y de la titulacion adecuada a
la naturaleza de los trabajos, asi como conocimiento y experiencia en el sector.

El adjudicatario propondra en su oferta un equipo de trabajo que permita abordar
con garantias las tareas objeto del contrato y debera justificar su capacidad para
asumir el servicio.

7.7 Requisitos Generales

Los licitantes presentaran sus ofertas indicando claramente que respetan, conocen
y asumen, siendo de obligado cumplimiento la totalidad de las clausulas y
requerimientos especificados en el presente pliego de prescripciones técnicas.

Se debera distinguir entre los trabajos realizados sobre el -equipamiento
propiedad de FPSCN (objeto de este contrato) y los realizados sobre el equipamiento
existente en las instalaciones de FPSCN pero que son propiedad y/o responsabilidad
de empresas externas, cuyo mantenimiento queda fuera del servicio. Sera la empresa
externa correspondiente quien deba asumirlos, salvo en el caso de que pueda existir
un acuerdo de colaboracion como manos remotas entre el adjudicatario de este
contrato y la empresa externa en cuestion.
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Entre las obligaciones generales del adjudicatario estaran:

- Proporcionar, para la gestion de las incidencias y peticiones:

» una herramienta de ticketing, que permita llevar a cabo dicha gestién de
peticiones e incidencias de la forma mas automatizada posible,
incluyendo la emision de informes de cara a realizar su seguimiento.

= un teléfono de contacto.

- Durante el tiempo de permanencia y estancia en las instalaciones de FPSCN y
objeto del pliego, el personal del adjudicatario debera cumplir la normativa
vigente de seguridad e higiene en el trabajo, asi como las instrucciones de
FPSCN sobre organizacion y funcionamiento de los servicios.

- El adjudicatario debera presentar un plan de trabajo ajustado a doce meses
vista

7.7.1 Calidad y Funcionalidad de los Servicios

No se admitiran aquellas propuestas cuya aplicacion, a juicio de FPSCN, suponga un
menoscabo de la calidad del servicio que se presta en la actualidad, ni conlleve la
desaparicion de alguna funcionalidad significativa existente.

7.7.2 Medios materiales para la prestacion del mantenimiento

La adjudicataria debera proporcionar los elementos de trabajo necesarios para que
su personal desempeiie las labores de mantenimiento que suponen el objeto del
contrato.

La asistencia objeto del presente servicio se realizard en el punto de destino
(ubicacion del elemento a mantener), siendo por cuenta del adjudicatario los gastos
de mano de obra y desplazamientos, asi como el eventual traslado de los equipos,
si la reparacion asi lo requiriese. Resulta imprescindible la disponibilidad de un
medio de transporte con titularidad de la empresa, disponible siempre en periodo
de 24X7 para la celeridad en la atencion de las incidencias, asi como de un portatil
y Smartphone por técnico in situ que permita la comunicacién inmediata con el
técnico adscrito.

7.7.3 Régimen laboral de la adjudicataria

La adjudicataria asume la obligacion de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucion del
contrato, el poder de direccién inherente a todo empresario.

En particular, asumira la negociacion y pago de los salarios, la concesién de permisos,
licencias y vacaciones, las sustituciones de los trabajadores en casos de baja o
ausencia, las obligaciones legales en materia de Seguridad Social, incluido el abono
de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones legales
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en materia de prevencién de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de lo relacion
contractual entre empleado y empleador.

La adjudicataria velara especialmente porque los trabajadores adscritos o la
ejecucion del contrato desarrollen su actividad sin extralimitarse en las funciones
desempefiadas respecto de la actividad delimitada en el presente pliego como objeto
del contrato y descrita detalladamente en los apartados siguientes.

7.7.4 Seguridad y confidencialidad de la informacién

La empresa adjudicataria inicamente tendra acceso a aquellos datos que FPSCN le
proporcione y los tratard de acuerdo con las instrucciones recogidas en las
condiciones del presente pliego y Unicamente para la prestacion del servicio objeto
del mismo, no constituyendo dicho acceso una cesion de datos.

En todo caso, la empresa adjudicataria cumplira con lo establecido en la LOPD. En
atencion a lo dispuesto en su Articulo 9, se compromete a adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado. A estos efectos y de acuerdo con lo establecido en el Real Decreto
1720/2007, de 21 de diciembre, de desarrollo de la LOPD, se compromete a cumplir
las medidas de seguridad de nivel basico en relacion con todos los sistemas de
tratamiento utilizados, descritas anteriormente.

Para las tareas que sean prestadas por la empresa adjudicataria en sus propios locales
y que impliquen el almacenamiento de datos, ésta debera indicar en su Documento
de Seguridad la identidad de FPSCN, el fichero al que accede o el tratamiento de
datos que realiza, asi como las medidas de seguridad que debe implantar para el
tratamiento del mismo.

La empresa adjudicataria y todo el personal que intervenga en cualquier fase del
tratamiento de los datos, como consecuencia de la prestacion del servicio contratado
por FPSCN, estan obligados al secreto profesional respecto de los mismos y al deber
de guardarlos, obligaciones que subsistiran ain después de finalizar la relacion
contractual.

Si alguno de los afectados ejercita los derechos de acceso, rect1f1cac10n, cancelacion
u oposicién ante la empresa adjudicataria, éste debe dar trastado de la solicitud al
FPSCN en un plazo no superior a 48 horas, a fin de que pueda resolverla en el plazo
legalmente establecido.

Una vez cumplida la prestacion contractual, la empresa adjudicataria devolvera al
FPSCN los datos de caracter personal, asi como cualquier soporte o documento en
que conste alglin dato de caracter personal objeto del tratamiento. En el caso de que
FPSCN lo solicite expresamente la empresa adjudicataria debera proceder al borrado
o destruccion de los datos.
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La empresa adjudicataria se compromete a comunicar y hacer cumplir al personal a
su cargo las obligaciones establecidas en los apartados anteriores.

En el caso de que la empresa adjudicataria destine los datos a una finalidad distinta
de la prestacion del servicio contratado por FPSCN, los comunique o los utilice
incumpliendo lo establecido en el presente contrato, sera considerado responsable
del tratamiento, respondiendo de las infracciones en las que hubiera incurrido
personalmente. En este caso, cuando la jurisdiccion ordinaria reconozca al interesado
el derecho de indemnizacién por los dafios o lesiones sufridos en sus bienes o
derechos, correspondera a la empresa adjudicataria el pago de dicha indemnizacién.

Por lo tanto, la empresa adjudicataria, y por extension sus proveedores, se
comprometen a no utilizar en provecho propio o de terceros cualquier informacion a
la que pueda tener acceso por causa de la prestacion de estos trabajos o servicios.
Toda la documentacion e informacion entregada por FPSCN a la empresa
adjudicataria se considera informacion confidencial. La empresa adjudicataria podra
facilitar la documentacion e informacion a sus proveedores o empleados que tengan
que conocerla para posibilitar la prestacion del servicio contratado, pero debera
informarles, en el momento de la entrega, del caracter confidencial de la misma,
siendo responsable de la observancia por parte de sus empleados de los términos
recogidos bajo estas premisas.

Todos los estudios y documentos elaborados durante la ejecucion del presente
contrato seran propiedad de FPSCN quien uUnicamente podra reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la
adjudicataria autor de los trabajos. También se pacta expresamente que cualquier
modificacion, o creacion por parte del adjudicatario de aplicaciones que utilice
FPSCN, sera propiedad de ésta, que podra utilizarlo, explotarlo y cederlo sin ninguna
limitacion.

El adjudicatario debera garantizar el secreto de las comunicaciones conforme a la
legislacion vigente.

El adjudicatario declara expresamente que conoce quedar obligado al cumplimiento
de lo dispuesto en la Ley Organica 3/2018 de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los Derechos Digitales.

Es obligado que el adjudicatario de este contrato esté en condiciones de exhibir la
correspondiente Certificacion de Conformidad con el Esquema Nacional de Seguridad
(ENS) de, al menos, la categoria MEDIA, o superior. Para su verificacion se habra de
presentar el correspondiente certificado y debe aparecer en la pagina web que a tal
efecto tiene el Centro Criptologico Nacional:
https;//ens.ccn.cni.es/es/certificacion/empresas-certificadas

El adjudicatario se compromete a no suministrar informacion ni a revelar o ceder
datos o documentos a terceros, o copia de estos, proporcionados por FPSCN para
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cualquier otro uso no previsto como necesario en el presente pliego.

Igualmente, los licitadores no haran uso de la informacion aportada en la
documentacién de este concurso para otros fines que su utilizacion para la
elaboracion de las correspondientes ofertas, no pudiendo trasladar su contenido o
copia de éstos a terceros. Se prohibe expresamente la utilizacién de analisis
funcionales o de requerimientos en beneficio propio de las personas fisicas o juridicas
que retiren la documentacion anexa a este pliego.

7.7.5 Proteccién de datos de caracter personal

El objeto de este contrato, asi como todas las labores que deriven del mismo,
incluyendo el acceso y tratamiento de los datos de caracter personal que fueran
necesarios contenidos en tratamientos de FPSCN, tendra que observar
obligatoriamente lo contemplado en el Pliego de Clausulas Administrativas de este

contrato.

Las labores a desarrollar dentro del &mbito de este pliego necesitaran la observancia
de las medidas de seguridad de nivel especial, el cual corresponde a la tipologia
concreta de los datos personales referente a cada tratamiento.

En cualquier caso, se compromete tanto al cumplimiento de las medidas de seguridad
correspondientes en materia.de proteccién de datos de caracter personal, como a la
implantaciéon de dichas medidas de seguridad con el fin de que FPSCN pueda dar
cumplimiento a la normativa en materia de proteccién de datos.

Esta clausula y las referencias a Proteccion de Datos de Caracter Personal que constan
en el Pliego de Clausulas Administrativas deberan ser aceptadas expresamente en la

oferta.
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-8 EQUIPO DE TRABAJO

El equipo de trabajo propuesto tendra la consideracion de equipo minimo. El
adjudicatario deberd contar con los medios personales adecuados y suficientes que
sean necesarios para la correcta realizacion de los trabajos descritos en este pliego
y atender debidamente las prestaciones que constituyen el objeto de la presente
contratacion. El adjudicatario deberd conformar un equipo de trabajo
multidisciplinar y, como minimo, adscribir a la ejecucion del contrato los perfiles
descritos a continuacién.

8.1 Direccion por parte de FPSCN

El Gobierno de La Rioja designarad un Director del Contrato que supervisara la
ejecucion de éeste.

Sus funciones seran todas aquellas que le sean encomendadas por el Organo de
Contratacion. Entre ellas, a modo enunciativo, pero no limitativo, se encuentran:

- Actuar como interlocutor con el Coordinador del Servicio (punto 8.2.1) del
proyecto designado por la empresa adjudicataria.

~ Supervisar y adoptar decisiones respecto a la ejecucién del contrato dentro de
las facultades otorgadas por el 6rgano de contratacion.

- Realizar la propuesta de aplicacion de penalidades por incumplimiento de los
Acuerdos de Nivel de Servicio (ANS).

- Velar por el adecuado cumplimiento del contrato y verificar la calidad de los
trabajos realizados por la empresa adjudicataria.

~ Aprobar por parte FPSCN los trabajos y entregables definidos en el contrato.

— Determinar la necesidad de incorporar, retirar o sustituir perfiles que prestan
los servicios y comunicarlo al perfil designado como Coordinador del Servicio
del contrato para que lleve a cabo las modificaciones oportunas.

- Todas aquellas que le sean encomendadas por el Organo de Contratacion.

8.2 Equipo de Trabajo por parte del adjudicatario

Corresponde exclusivamente a la empresa adjudicataria, la seleccion del personal
que, reuniendo los requisitos exigidos en este apartado respecto de titulacion y
experiencia, formara parte del equipo de trabajo adscrito a la ejecucion del contrato,
sin perjuicio de la verificacién por parte de FPSCN de todos los aspectos de los

mismos.
Dade el caracter altamente técnico de los perfiles demandados es preciso que el
adjudicatario procure que exista estabilidad en el equipo de trabajo, y que las

variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en
orden a no alterar el buen funcionamiento del servicio, informando en todo momento
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al Ayuntamiento.

FPSCN, en modo alguno ni bajo ninglin titulo ostentara la condicién de empleador
respecto de los trabajadores contratados por cuenta propia o ajena por la
adjudicataria, que presten directa o indirectamente servicios para FPSCN.

El adjudicatario aportara el personal que sea necesario para el mejor cumplimiento
del objeto del presente contrato con las garantias y calidad demandas. Este personal
contara: con las competencias, conocimientos y cualificaciones necesarios segun la
vigente, y posterior si la hubiere, normativa al respecto, y siguiendo las pautas de
base establecidas por FPSCN.

Los perfiles propuestos por el adjudicatario deberan adecuarse a los servicios
detallados en el presente pliego, y se incorporaran en la fecha de inicio del contrato,
que se determinara de conformidad con lo establecido en el PCAP.

8.2.1 Direcci6n por parte del Adjudicatario: Coordinador del Servicio

El adjudicatario designara en la oferta un/a Coordinador/a del Servicio, que sera
el/la responsable por parte de ésta de la buena marcha de los trabajos. Este titular
no podra ser sustituido sin la conformidad previa de FPSCN. Este responsable debera
estar debidamente cualificado en las tecnologias predominantes en la Red
Corporativa, con las certificaciones adecuadas a los appliances suministrados y con
experiencia de mas de tres afos, en proyectos similares.

Este Coordinador se encargara no sélo de la gestion del servicio, sino también de la
relacion con el personal de la adjudicataria, de manera que todas las cuestiones de
indole laboral queden gestionadas dentro del marco de responsabilidades de su
empresa, manteniendo el Coordinador del Servicio la Unica interlocucion con la
Direccion Técnica.

Adicionalmente, el adjudicatario podra proponer también al inicio del contrato,
ademas, un Jefe de Contrato que, sin estar directamente asignado a la ejecucion de
este, lleve la interlocucion con FPSCN en todo lo relativo a facturacion y
cumplimiento del contrato que no tenga caracter técnico. En caso de que no lo
designe, tales tareas de interlocucion se entenderan acumuladas a las del
Coordinador del Servicio.

8.3 Sustitucién de personas

Durante la ejecucién del contrato, el adjudicatario no podra modificar la composicion
del equipo encargado del proyecto sin el consentimiento explicito de FPSCN que
debera evaluar la necesidad o conveniencia de cualquier medificacion del equipo.

Sin embargo, en caso de que sea necesaria la sustitucion de alguna de las personas
que forma el equipo requerido para prestar el servicio, ésta debera ser sustituida por
otra persona de iguales o superiores capacidades profesionales, sin que ello merme

los requisitos de titulaciones, certificaciones profesionales y experiencia en el sector
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requeridas.

El adjudicatario propondra el cambio a realizar en el equipo y FPSCN, salvo casos de
fuerza mayor, se reserva el derecho de aceptar o no tal cambio en base a los
requerimientos del equipo aqui expuestos.

Ademas, FPSCN tendra la posibilidad de conocer en todo momento la composicion y
capacitacién del equipo de trabajo, pudiendo proponer la modificacion de la
composicion del mismo si este no se ajusta a lo exigido en el presente pliego.

Todo cambio de miembro de equipo debe ser avisado con quince dias de antelacion.

Por parte de la empresa adjudicataria, cualquier cambio de alguno de los miembros
del equipo que asi se considere oportuno debera ser notificado por escrito con un mes
de antelacién y exponiendo los motivos que obligan a dicho cambio indicando el
cambio producido, presentando el nuevo componente del equipo, junto con su
cualificacion técnica y experiencia profesional. Ademas, debera garantizar el
solapamiento de los dos miembros del equipo, sustituido y nuevo miembro, para el
correcto traslado del conocimiento, no siendo facturable.

El Director del Contrato por parte de FPSCN verificara que la sustitucion pretendida
re(ine las condiciones anteriormente citadas, para dar tramite a la misma.

La incorporacién adicional de nuevos recursos al equipo de trabajo habra ‘de
comunicarse con un preaviso suficiente,

En el supuesto de que se produzcan sustituciones de personal, y con objeto de evitar
los inconvenientes que producen en la continuidad del trabajo que realiza la persona
a sustituir en el proyecto, dichos inconvenientes se subsanaran mediante periodos de
solapamiento, durante un periodo de cuatro semanas por persona sustituida.

En virtud de lo dispuesto en el articulo 64 del texto refundido de la Ley de Contratos
del Sector Publico, las caracteristicas de cualificacion técnica de los recursos
ofertados tienen el caracter de obligaciones esenciales a los eféctos previstos en el
articulo 223.f) del mencionado RDL 3/2011.

8.4 Condicionantes del equipo de trabajo

El horario para los distintos servicios sera el establecido en los apartados 10.1.2 y
10.1.3 del presente pliego.

En caso de que alguna de las tareas previstas suponga una modificacion del horario,
FPSCN podra plantear un horario alternativo que sera validade por el Director del
Contrato de la parte adjudicataria.

8.5 Prevencion de riesgos laborales

El adjudicatario queda obligado al cumplimiento de las disposiciones vigentes en
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materia de prevencion de riesgos laborales. Asi mismo, estara obligado a cumplir con
las instrucciones para la prevencion de los riesgos existentes en el centro de trabajo
como en las instalaciones de FPSCN y tendra la obligacion de aplicar las medidas
necesarias cuando se produzca una situacion de emergencia.

Antes de la ejecucion de las tareas que requiera una situacion relacionada a
prevencion de riesgos laborales sera obligacion del adjudicatario presentar toda la
documentacién necesaria para cumplir con la proteccion, prevencion e informacion
sobre riegos laborales, en los términos establecidos en la Ley 31/1995 de Prevencion
de Riesgos Laborales y en el Real Decreto 171/2004, de 30 de enero, por el que se
desarrolla el articulo 24 de la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales, en materia de coordinacion de actividades empresariales. Tendra
la obligacion de cumplir la entrega de esta documentacion en relacion con el equipo
de trabajo o de terceros que se precisen para la correcta ejecucion de las tareas sin
poner en riesgo tanto a las personas que componen el equipo del proyecto como a
toda persona propia o de empresas p'resentes que estén realizando labores en las

instalaciones FPSCN.

El Director del Contrato, con caracter previo al inicio de las actuaciones objeto del
contrato, pondra a disposicion del adjudicatario el Manual de Autoproteccion de
Riesgos Laborales a efectos de que pueda cumplir las obligaciones establecidas en el
presente apartado.
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9 DIRECCION Y SEGUIMIENTO DEL CONTRATO

El adjudicatario designara al inicio de la ejecucion del contrato un Coordinador del
Servicio (apartado 8.2.1) de entre el personal que esté directamente asignado a la
ejecucion del contrato y de conformidad con la oferta formulada.

Sus funciones seran las siguientes:

- Dirigir a los medios personales de la adjudicataria asignados por ella a la
ejecucion del contrato, impartiendo al efecto las ordenes e instrucciones
necesarias para la ejecucion de los trabajos.

— Realizar las funciones de contacto directo y coordinacion de los trabajos con
el responsable del contrato (apartado 9.1) designado por FPSCN.

FPSCN podra definir las directrices relativas a la supervision general de los trabajos
objeto del contrato al coordinador del servicio.

Como se ha comentado en el apartado 8.2.1, el adjudicatario podra proponer también
al inicio del contrato, ademas, un Jefe del Contrato que, sin estar directamente
asignado a la ejecucion de este, lleve la interlocucion con FPSCN en todo lo relativo
a facturacion y cumplimiento del contrato que no tenga caracter técnico. En caso de
que no lo designe, tales tareas de interlocucion se entenderan acumuladas a las del
Coordinador del Servicio.

9.1 Direcciéon Técnica

Corresponde a FPSCN, la supervision de los trabajos y servicios para lograr los
objetivos, en base a las especificaciones del presente pliego, proponer las
modificaciones que convenga introducir o, en su caso, proponer la suspension de los
trabajos o suministros si existiese causa suficientemente motivada, sin perjuicio de
las facultades de direccién y auto-organizacion del adjudicatario.

Para la realizacion de dichas funciones, FPSCN designara a un Director del Contrato,
cuyas funciones en relacién con el presente pliego seran:

~ Velar por el adecuado cumplimiento de los servicios exigidos y ofertados de
acuerdo con el presente pliego.

- Fijar reuniones periodicas con el coordinador del servicio designado por el
adjudicatario con el fin de determinar, analizar y valorar las incidencias que,
en su caso, se produzcan durante la ejecucion del contrato.

- Convocar cuantas reuniones de seguimiento con dicho coordinador del servicio
considere oportunas para asegurar el cumplimiento del servicio. El
adjudicatario serd responsable de la redaccién y distribucion de las
correspondientes actas de reunion y documentacion asociada entre las
personas designadas por el contratista para la ejecucion del contrato. Con
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caracter previo, el Acta extendido habra de ser aceptada por el Director del
Contrato de FPSCN.

— Designar a persona de la unidad encargada de FPSCN para solventar, bajo sus
instrucciones, las incidencias diarias del contrato y reportarle los problemas o
vicisitudes que surjan para su resolucion.

— Tras las revisiones técnicas, de las que se levantara acta, el Director del
Contrato podra rechazar en todo o en parte los trabajos realizados, en la
medida que no respondan a lo especificado en las reuniones de planificacion o
no superasen los controles de calidad acordados.

El Director del Contrato podra delegar sus funciones en una persona de su equipo.
Asimismo, podra incorporar al proyecto durante su realizacion, las personas que
estime necesarias para verificar y evaluar todas las actuaciones a su cargo.

Independientemente de las reuniones ya planificadas, el Director del Contrato podra
convocar cuantas reuniones. de seguimiento del contrato considere oportunas para
asegurar el cumplimiento de los servicios.

El calendario de realizaciones sera planificado y ajustado bajo la iniciativa y
coordinacion del Director del Contrato con la participacién del adjudicatario.

9.2 Comités y Reuniones

Se establecera un comité de seguimiento del contrato con una periodicidad de
reuniones que sera definida por FPSCN, y serd mayor durante la Fase de Implantacién

del Proyecto.
Se regira por las siguientes normas minimas:

- Estara encargado de tratar cualquier decision estratégica relacionada con los
servicios objeto del contrato.

- Estara formado, al menos, por el Director del Contrato de FPSCN, que lo
presidira y tomaré las decisiones finales, y el Coordinador del servicio de la
empresa adjudicataria.

— A las reuniones podra asistir-cualquier persona que, en funcién de los temas a
tratar, consideren necesarios los dos anteriores.

- Tras las reuniones, el Coordinador del Servicio de la empresa adjudicataria, o
quien este designe, levantard un acta de manera que exista un elemento
documental que atestigiie los acuerdos alcanzados en dicha reunién.

9.3 Documentacion e Informes

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para
su presentacion en un plazo maximo de 10 dias laborables desde su solicitud (salvo
excepciones que deberan estar justificadas), toda la documentacion relevante de la
prestacién del servicio: planificacion, informes presentados, procedimientos de
operacion, cuadro de precios, acuerdos alcanzados, inventario de recursos y demas
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documentacion.

Para el adecuado seguimiento del contrato, la empresa adjudicataria emitira los
informes que se describen a continuacion, en formato electrénico de acuerdo con el
formato que se establezca.

El modelo detallado de cada informe, el contenido concreto y la distribucion de este
sera definido en el arranque del proyecto de forma conjunta entre la empresa
adjudicataria y el personal designado por FPSCN.

Al inicio del contrato se definira la periodicidad de estos informes, que podra variar
a lo largo del tiempo o en periodos de alta actividad.

La puntualidad y calidad en la entrega de informes, especialmente en los informes
periddicos y reglados, es de importancia primordial para el buen funcionamiento del
servicio de gestion.

FPSCN se reserva el derecho de realizar auditorias sobre el grado de cumplimiento de
los parametros de calidad ofrecidos, bien con personal propio, o bien a través de
empresas externas independientes, debiendo poner el operador adjudicatario a su
disposicién, todos los medios necesarios para ello.

9.3.1 Informes de Actividad

Estos informes incluiran, al menos, el detalle y estadisticas de los siguientes
elementos, para el periodo de interés (pudiendo incluir un histérico en los casos
necesarios):

|

Solicitudes en curso, con grado de avance y fecha prevista de resolucion.
Solicitudes cursadas.

Planificacién y seguimiento de proyectos de implantacion.

informes de evolucion del servicio.

9.3.2 Informes de Incidencias

Incluiran la relacién de incidencias del servicio acontecidas, clasificadas segun su
criticidad.

El contenido minimo del informe sera el siguiente:

- Laincidencia detectada.

- Los efectos provocados por la misma.

- El tiempo empleado en su resolucion.

- Los trabajos realizados por parte del personal de la empresa adjudicataria para
devolver al servicio su correcto funcionamiento.

Para las mas criticas se presentara una explicacion detallada de los hechos, una
justificacion, si cabe, de las actuaciones efectuadas y medidas a aplicar para evitar
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la reiteracion del problema o paliar su impacto en caso de reincidencia.

En cualquier momento, a solicitud de FPSCN, la empresa adjudicataria remitira un
informe detallado sobre incidencias especificas que ésta considere relevantes.

9.3.3 Informes de Seguimiento de los ANS

Incluirén una relacion detallada y pormenorizada caso por caso de los elementos de
servicio medible que componen cada ANS.

Salvo que FPSCN acuerde otro plazo, la empresa adjudicataria emitira con
periodicidad mensual un informe que contendra todas las incidencias notificadas en
el periodo objeto de seguimiento (en principio 1 mes) y contendra toda la informacion
necesaria para poder valorar si se han cumplido los acuerdos de nivel de servicio
(ANS) y, en su caso, aplicar las penalizaciones que el incumplimiento haya generado.
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10 ACUERDOS DE NIVEL DE SERVICIO {(ANS)

El adjudicatario garantizara la prestacion del servicio objeto del contrato con los
niveles minimos que se detallan mas adelante.

La revision del grado de cumplimiento de dichos niveles de servicio se realizara
trimestralmente por parte de FPSCN. En caso de existir un incumplimiento de dichos
niveles, FPSCN se reserva el derecho de aplicar las penalizaciones que se indican en
el presente pliego.

En el contrato podran establecerse penalizaciones por la demora del adjudicatario en
la realizacion del contrato o por cualquier otra causa justificada sin perjuicio de las
previstas en el presente punto.

10.1 Definiciones

10.1.1 Clasificacion de las incidencias

Las incidencias relacionadas con los servicios de mantenimiento correctivo se
clasificaran seg(n los siguientes tipos de severidad de acuerdo con el siguiente

esquema:

PRIORIDAD | IMPACTO
' Fallo total del sistema o equipos criticos (servidores, dispositivos |

 Critica ' de copia, seguridad perimetral y comunicaciones) impidiendo el
' acceso y/o el uso al servicio a todos los usuarios y/o visitantes. ‘

'Fallo de una o varias funciones del servicio o equipos (estaciones
' de trabajo, portatiles, escaneres y resto de equipos) que afecta

Media i :
' severamente a la funcionalidad de estos y afecta a un grupo
_ | importante de usuarios. i
' Fallo de una o varias funciones del servicio o equipos sin presentar
Baja un efecto significativo inmediato sobre la calidad de estos, que
, afectan a un nimero muy limitado de usuarios y/o no tienen una

| . trascendencia global.

Tabla 2. Clasificacién de las incidencias

10.1.2 Horario ordinario

Se considera horario ordinario al horario laboral de Lunes a Viernes entre las 08:00 y
las 16:30 horas.

10.1.3 Horario extraordinario o de guardia o disponibilidad

Se considera horario extraordinario o de guardia o disponibilidad al siguiente horario:

36




~ Lunes a viernes laborables entre las 16:30 horas y las 08:00 del dia siguiente.
- Fines de semana y festivos de 0:00 a 24:00.

Ademas, se considera un horario especifico para intervenciones especiales
programadas, de Lunes a Viernes laborables entre las 16:30 y las 22:00.

10.1.4 Tiempo de respuesta en horario ordinario

Se define como el tiempo maximo, dentro del horario ordinario, contado a partir de
un aviso de averia o de la deteccion de una incidencia por parte del adjudicatario
(sistema de monitorizacién), en que el personal técnico de la adjudicataria
contactara con FPSCN para proceder al diagnostico de la misma.

10.1.5 Tiempo de resolucién en horario ordinario

Tiempo transcurrido entre la notificacién o deteccién de una incidencia en horario
ordinario de servicio hasta que esta se considera solucionada, bien sea mediante una
solucién parcial o definitiva.

10.1.6 Tiempo de respuesta fuera de horario ordinario

Se define como el tiempo maximo, fuera del horario ordinario (en horario de guardia
o disponibilidad), contado a partir del aviso de una incidencia CRITICA, hasta que el
adjudicatario comienza a trabajar en su resolucién.

10.1.7 Tiempo de resolucion fuera de horario ordinarid

Se define como el tiempo maximo, fuera del horario ordinario (en horario de guardia
o disponibilidad), contado a partir del aviso de una incidencia CRITICA hasta que se
esta se considera solucionada, bien sea mediante solucion parcial o definitiva.

10.2 ANS de Plazo de Implantacion

Se establece un primer ANS del cumplimiento del Hito de implantacion de los servicios
objeto del contrato (3 meses):

INDICADOR DE

CUMPLIMIENTO

SERVICIO

Plazo de In?p_lantamon 100%
de los Servicios

Tabla 3. ANS del plazo de implantacion de los Servicios

10.3 ANS de Mantenimiento Correctivo

Los siguientes ANS son.de aplicacion al Mantenimiento correctivo de todos los
sistemas objeto de este contrato, asi como a las consultas planteadas por los técnicos
y usuarios de FPSCN.
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La empresa adjudicataria cumplira los tiempos de respuesta y resolucion maximos
recogidos en la siguiente tabla en funcion del nivel de severidad de las incidencias y
consultas, que sera asignado por FPSCN o quien ésta determine en el momento de su
apertura.

Serv. Mant red
y Seguridad

Serv. Adm. Sistemas Microinformatica

INDICADOR DE
SERVICIO

Tiempo de
respuesta en 1h 2h 4h 1h 4h 2h
horario ordinario

Tiempo de
resolucién en 6h 24h | 48h 6h 24h 48h

horario ordinario

Tiempo de
respuesta fuera de 1h n/a | n/a 1h n/a n/a
horario ordinario

Tiempo de
resolucién fuera de 6h n/a | n/a 6h n/a n/a
horario ordinario

Tabla 4 - Indicadores de servicio del mantenimiento correctivo

No se tendra en cuenta a efectos del cémputo de tiempo y por lo tanto no computara
como tiempo de resolucién (‘parada de crono’) para el prestatario del servicio
contratado el tiempo dedicado a la resolucién de la incidencia por terceros cuya
responsabilidad no recae en la empresa adjudicataria (por ejemplo, otros
proveedores o fabricantes con los que no exista relacién o acuerdo de ningdn tipo con

la empresa adjudicataria).

Todos los tiempos reflejados en la tabla anterior se refieren a minutos, horas y dias
laborables, salvo los relacionados con los servicios fuera del horario ordinario, de
guardia o disponibilidad que son naturales (‘Tiempo de respuesta fuera del horario
ordinario’ y ‘Tiempo de resolucion fuera del horario ordinario’)

Los tiempos de respuesta y resolucion de consultas e incidencias seran recogidos y
medidos por la herramienta de ticketing que el adjudicatario utilice en su operacion.
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Los valores de cumplimiento, que se mediran en las Reuniones de Seguimiento en un
periodo de tres meses (trimestral), de ambos indicadores deben ser:

INDICADOR DE SERVICIO C('?Qiéﬂiﬂ?
Tiempo de respuesta en horario ordinario z al 96%
I:ed;\]g?iode resolucion de incidentes en horario > al 96%
Tiempo de respuesta fuera de horario ordinario > al 95%
Tiempo de resqlucién fuera de horario ordinario 2 al 95%

Tabla 5. ANS para los tiempos del mantenimiento correctivo

Para cada periodo de revision, el cumplimiento del tiempo de respuesta se calculara
como el cociente entre el numero de incidencias en las que se ha cumplido el tiempo
de respuesta maximo establecido y el numero total de incidencias. Del mismo modo,
el cumplimiento del tiempo de resolucion sera la ratio entre las incidencias en las
que se ha cumplido el tiempo de resolucién maximo respecto del total de incidencias.

El incumplimiento del ANS en dos incidencias criticas durante un mismo periodo de
revisiéon se considerara una falta muy grave, con los posibles efectos establecidos en

el PCAP.

10.4 ANS de Soporte

Los siguientes ANS son de aplicacion al soporte, es decir a las consultas relacionadas
con la asistencia técnica y funcional de todos los sistemas objeto de este lote.

La empresa adjudicataria cumplira los tiempos de respuesta y resolucion maximos
recogidos en la siguiente tabla en funcion del nivel de severidad de las incidencias y
consultas, que sera asignado por FPSCN o quien ésta determine en el momento de su

apertura.

Horario
ordinario de
prestacion

Nivel de Tiempo de Tiempo de

severidad respuesta resolucion

n/a | 8horas | 16 horas 8x5xNBD

Tabla 6. Indicadores de servicio para el soporte

- Se considera tiempo de respuesta el transcurrido, dentro del horario ordinario
de prestacion de servicio que figura en la tabla anterior, desde la comunicacion
de una incidencia o consulta hasta que se recibe respuesta por parte del
prestador del servicio para atenderla.
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- Se considera tiempo de resolucion el transcurrido desde la notificacién hasta
que la incidencia se considera cerrada (cuando se ha producido la restitucién
funcional que ha provocado dicha incidencia).

Los tiempos de respuesta y resolucion de consultas e incidencias seran recogidos y
medidos por la herramienta de ticketing mencionada.

No se tendran en cuenta a efectos del cémputo de tiempo y por lo tanto no computara
como tiempo de resolucién (‘parada de crono’) para el prestatario del servicio
contratado:

- el tiempo dedicado a la resolucién de la consulta por terceros cuya
responsabilidad no recae en la empresa adjudicataria (por ejemplo, otros
proveedores o fabricantes con los que no exista relacion o acuerdo de ningln
tipo con la empresa adjudicataria), el tiempo dedicado por éstos a la resolucion
de la incidencia.

Los valores de cumplimiento trimestral de ambos indicadores deben ser:

Cumplimiento

indicador de servicio

(trimestral)

Tiempo de respuesta > al 98%

Tiempo de resolucion z al 99%

Tabla 7. ANS para los tiempos de respuesta del soporte

Para cada periodo de revision, el cumplimiento del tiempo de respuesta se calculara
como el cociente entre el nimero de incidencias en las que se ha cumplido el tiempo
de respuesta maximo establecido y el numero total de incidencias. Del mismo modo,
el cumplimiento del tiempo de resolucion sera la ratio entre las incidencias en las
que se ha cumplido el tiempo de resolucion maximo respecto del total de incidencias.

10.5 ANS de Rotacion en el Equipo de Trabajo

indicador ANS Cumplimiento

Cambio de una persona del 1

: X ; 100%
equipo de trabajo

Reduccion de equipo de

trabajo sin sustitucion de 100%

perfiles adecuados

Nivel de Rotacion cero
(0) respecto del equipo
de trabajo en recursos
claves exigidos en pliego.

Tabla 8 - ANS de nivel de Rotacion del Equipo de Trabajo
10.6 Cumplimiento de los ANS

10.6.1 Revision
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Salvo que FPSCN establezca otro plazo, el cumplimiento de los ANS se revisara
trimestralmente. Dicha revision se llevara a cabo en las Reuniones del Comité de
Seguimiento y estaré basada en el Informe de Seguimiento de’los ANS.

En el apartado anterior se definieron una serie de indicadores que permitiran evaluar
el nivel de servicio objetivo minimo adecuado para la prestacion objeto del contrato.
Niveles de servicio por debajo de este umbral estaran sujetos a penalizaciones
econdémicas que permitiran adecuar el coste de la prestacion a la calidad de servicio
recibida y medida objetivamente a través de los indicadores.

El cumplimiento de los niveles de servicio se revisara trimestralmente. Para ello el
prestador debera remitir con periodicidad trimestral a FPSCN un informe que detalle
las estadisticas de la actividad del servicio durante el periodo, con el detalle sobre
los de los indicadores de servicio descritos en el apartado anterior.

10.6.2 Efectos en Caso de Incumplimiento

El incumplimiento de los ANS conllevara la aplicacion de las penalidades
correspondientes en los términos establecidos en el PCAP.
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11 FACTURACION

Tras la firma del presente contrato, el adjudicatario podra facturar mensualmente a
FPSCN la parte correspondiente al servicio de mantenimiento ofrecido, desglosando
y justificando las posibles actuaciones fuera del ambito del mismo.

Antes de la emisién de cada factura, ambas partes (el Director del Contrato y
Coordinador del Servicio respectivamente) deberan acordar el importe de las mismas
en los comités de seguimiento establecidos en el punto 9.2 del PPT, donde se revisara
el grado de cumplimiento de los Acuerdos de Nivel de Servicio establecidos en el
punto 9 de dicho PPT, a fin de considerar las posibles penalidades aplicables definidas
en el PCAP.
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12 ANEXO |

Los sistemas de informacion de FPSCN se encuentran, desde en el afic 2019, en una
evolucién constante destinada a conseguir una homogeneizacion y convergencia;
tanto de los sistemas de comunicaciones, como del tipo de equipamiento hardware,
de los sistemas operativos y de las aplicaciones utilizadas por los usuarios.

El resultado de esta evolucion es el que se describe en los apartados siguientes en
cuanto a las caracteristicas generales de los equipos hardware, software y demas
sistemas utilizados. Dicha descripcién no podra ser considerada limitativa por los
licitantes, siendo por ello el adjudicatario responsable del mantenimiento de todos
los sistemas de FPSCN, los cuales pueden sufrir modificaciones evolutivas a lo largo
del periodo de licitacion de este contrato. Esto es, dicho parque puede ser objeto de
modificaciones de la planta de equipos y sistemas de acuerdo con .las necesidades
de FPSCN, y sera obligatorio para el contratista aceptar estas modificaciones.

El adjudicatario, tras la firma del contrato, recibira informacion de detalle de cada
uno de los equipos y sistemas mencionados en los apartados siguientes.

12.1 Hardware

La relacién de equipos existentes en FPSCN es la siguiente:

12.1.1 Equipos informaticos
Se dispone de:

- 31 equipos de sobremesa.
8 portatiles.

Dichos equipos presentan las siguientes caracteristicas generales:

Tipos de discos duros en Fundacion Cueva de Nerja 2024
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Memoria RAM en Fundacién Cueva de Nerja 2024

36bh
57.%

Gama de procesadores en Fundacion Cueva de Nerja 2024

- 3 servidores locales independientes de los equipos de sobremesa.

12.1.2 Servidores NAS.

Se dispone de dos servidores NAS SYNOLOGY mod.: RS2418RP+, uno en las Cuevas y
el otro en el Museo de Nerja, ambos configurados en RAID 5.

12.1.3 Servidor aplicaciones internas

Se dispone de un servidor enracable DELL EMC PowerEdgé R340, propiedad de
FPSCN, con Sistema operativo Windows Server 2019 Standart en el que corren
aplicaciones internas (ERP y contabilidad).

12.1.4 Otros equipos disponibles

Ademas de los anteriormente descritos, se disponen de otros tipos de equipos como
son los enumerados a continuacion:

4 fotocopiadoras.

4 impresoras multifuncion.

1 camara térmica.

2 estacion de carga para vehiculos eléctricos.

1
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12.1.5 Electrénica de red

FPSCN dispone de una red LAN que interconecta sus dos sedes principales, el Museo
y la Cueva (distantes unos 2 km entre si) mediante un enlace inaldmbrico basado en
antenas UBIQUITI airFiber 60 LR.

En el interior de la Cueva, en la que existen diferentes estancias, se dispone de
sistemas y servicios de telecomunicaciones como son la telefonia IP, video bajo
demanda, videovigilancia IP, multicast audiovisual IP y acceso a Internet de alta
capacidad.

Dichos servicios se concentran y distribuyen en las diferentes estancias a través de
unos armarios que albergan la electronica de red necesaria y basada en switches
MIKROTIK. Todos los armarios existentes en las diferentes estancias de la Cueva estan
interconectados entre si mediante fibra monomodo.

Existen en total 16 switches para el despliegue de dicha LAN, repartidos entre el
Museo Yy la Cueva.

llustracion 1. Ubicacién de los armarios en la Cueva de Nerja
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. ZONAS DE DISTRIBUCION
: g DE CADA ARMARIO

Hustracion 2. Zonas de distribucién de servicio de los armarios

12.1.6 Red Wifi

Junto con la red LAN cableada coexiste en FPSCN una red Wifi con 24 puntos de acceso
distribuidos entre en Museo (en sus cuatro plantas) y la Cueva.

Dicha red dispone de una VLAN para los visitantes que constituye una red
independiente que les permite navegar por internet y separa su uso de la red privada
del personal que trabaja en FPSCN.

En la actualidad se encuentra en despliegue dos enlaces inalambricos punto a punto
entre la Cueva y el Museo para cursar de forma separada el tréfico a internet de los
accesos wifi pablico de los visitantes y asi descongestionar el otro enlace destinado
al trafico de la LAN interna de FPSCN.

12.1.7 Telefonia IP

Se dispone de 6 equipos terminales de telefonia IP (interna) cuyo trafico se cursa
sobre la LAN existente.

12.1.8 Firewalls

De cara a mantener y gestionar la seguridad en las comunicaciones de todos los
equipos de red, FPSCN dispone de dos equipos cortafuegos marca PFSENSE.

12.2 Sistemas externos

12.2.1 Videovigilancia

FPSCN presenta un sistema de videovigilancia instalado por una empresa externa,
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basado en dos grabadores Hikvision con capacidad de hasta 32 camaras IP y con
capacidad de almacenaje de hasta 10 TB.

12.2.2 Equipos TPV para venta entradas

Constituyen los dos equipos que generan los tickets vendidos en ventanilla o por
internet, y los lectores de cddigos QR o codigo de barras.

Si bien dichos equipos son provistos por un proveedor externo, al adjudicatario debera
contemplar el trabajar siendo “las manos remotas” de dicho fabricante ante las

incidencias que puedan ocurrir.

12.2.3 Sistema de Audioguias

Basado en unos 300 smartphones con SO Android en donde se eejecuta una App que
permite escuchar las locuciones en diferentes idiomas.

Estos equipos se conectan a través de una VLAN independente a dos AP servidores
UBIQUIT! U6 PRO con capacidad maxima superior a 350 clientes simultaneos cada
uno vy situados en dos ubicaciones: el almacén y en la entrada de la Cueva.

12.2.4 Totems y Pantallas de Publicidad

De cara a ofrecer publicidad dinémica en el entorno de la Cueva, se dispone de puntos
" de informacién en Totems o “MUPIS” (mobiliario urbano como punto de informacién)
que son soportes publicitarios instalados en elementos de mobiliario urbano situados
en las lugares mas concurridos, asi como pantallas LEDs de grandes dimensiones.

Estos dispositivos son gestionables completamente a través de acceso remoto,
pudiendo configurarse y actualizar su publicidad desde una aplicacion web. El
adjudicatario debera configurar y mantener el acceso remoto necesario para que la
empresa instaladora responsable pueda acceder a cada uno de ellos de cara a realizar
posibles actualizaciones tanto de los equipos como de la publicidad en ellos mostrada.

R - g
“ b
PANTALLA

- | FACHADA

4 ea_ﬁ‘-’?- =

flustracién 3. Localizacién de Totems y Pantallas
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12.2.5 Sistema de Barrera en Parking Publico

Este se compone de un PC que hace de servidor, un TPV o cajero, tres teléfonos
VolP para controlar y comunicarse con la barrera y un lector de matriculas. Todos
estos dispositivos estan interconectados entre si a través de una VLAN independiente
creada exclusivamente para ellos.

Al igual que con otras empresas externas que gestionan el sistema, el adjudicatario
debera encargarse de la integracion del sistema en la red, asi como, en caso de
averias, intentar solucionarlas siendo las manos remotas de la empresa responsable.

12.3 Software

En este aspecto, y en relacién con el equipamiento informatico de los 26 puestos de
trabajo de LA FUNDACION, se detalla a continuacion los paquetes de Software
instalados y sobre los cuales el adjudicatario debera dar soporte.

12.3.1 Sistemas Operativos

En el grafico siguiente se muestra la disposicion de los sistemas operativos instalados
en los PCs en los diferentes puestos de trabajo.

S.0. en Fundacién Cueva de Nerja 2024

& W1I0PRO
@ W11 PRO
W 10 Home
@ W11 Homs
& W7PRO
® ws1

flustracién 4. Sistemas Operativos instalados en los PCs

12.3.2 Correo Electrénico

Basado en correo Outlook instalados en los puestos de trabajo de los usuarios.

12.3.3 Servidor Web

Se dispone de un dominio y un alojamiento web contratado al mismo proveedor que
mantiene el servicio de correo electronico descrito en el punto anterior.
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12.3.4 Antivirus

Se dispone de antivirus Karspersky Premium 2024 instalado individualmente en cada
equipo, con licencia oficial durante un afio (caducaria hacia julio del 2025).

Antivirus instalados en equipos 2024

# KARSPERSKY PREMIUM
2%24 con Licencia de 1
afie

@ KARSPERSKY TOTAL
SECURITY 2023 con
Licencla de 1 afo

" KARSPERSKY TOTAL
SECURITY 2022 con
Licencia de 1 afto

@ KARSPERSKY Antivirus
2021
# KARSPERSKY TOTAL

SECURITY 2021 con
Licencia de 1 afio

{lustracion 5. Antivirus instalados.
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